Wymagania dot. przetwarzania danych osobowych

Załącznik nr 3 A do umowy nr 2026/66/NO/..
Zważywszy, że Przyjmujący zamówienie będzie udzielał świadczeń z wykorzystaniem infrastruktury Udzielającego zamówienie (pomieszczenia, system informatyczny Udzielającego zamówienia) strony postanawiają co następuje:

§ 1

1. Definicje:

RODO - ROZPORZĄDZENIE PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2016/679 
z dnia 27 kwietnia 2016r w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych)

Dokumentacja medyczna – dokumentacja sporządzona w formie autoryzowanego dokumentu w formie papierowej (pieczęć i podpis lekarza) stanowiąca dokumentację medyczną 
w rozumieniu ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta.

Elektroniczna Dokumentacja Medyczna (EDM) – dokumentacja medyczna sporządzona 
w postaci dokumentów elektronicznych podpisanych podpisem elektronicznym  (kwalifikowanym podpisem elektronicznym lub potwierdzonym profilem zaufanym ePUAP przez lekarza) stanowiąca elektroniczną dokumentację medyczną w rozumieniu ustawy o systemie informacji w ochronie zdrowia

Personel – osoby zatrudnione przez Przyjmującego zamówienie, posiadający wymagane przepisami prawa oraz określone w SWKO kwalifikacje, delegowane do realizacji zadań określonych w umowie. Wykaz Personelu stanowi Załącznik nr 7 do Umowy.

2. Na podstawie art. 29 RODO Udzielający zamówienie upoważni Personel Przyjmującego zamówienie do przetwarzania danych osobowych w zakresie określonym poniżej następujących danych osobowych:

a) Kategorie osób: pacjenci, opiekun prawny pacjenta, osoby uprawnione do informacji o stanie zdrowia/dokumentacji medycznej. 

b) imiona i nazwisko, data urodzenia, nr PESEL, nr dowodu osobistego, adres zamieszkania, numer tel., nr karty EKUZ,  

c) szczególne kategoria danych: informacje dotyczące stanu zdrowia, kodu genetycznego,

d) informacje o odbywaniu kary pozbawieniu wolności – pacjenci będący penitencjariuszami  odbywających karę pozbawienia wolności zakładów karnych, 

3. Personel Przyjmującego zamówienie będzie uprawniony do przetwarzania danych osobowych w zakresie:

- wglądu do danych,

- edycji danych polegającej na sporządzeniu i autoryzowaniu dokumentacji medycznej na zasadach opisanych przepisach prawa oraz w normatywnych aktach wewnętrznych obowiązujących u Udzielającego zamówienie,

- przechowywania i zabezpieczenia dokumentacji przed jej zniszczeniem, ujawnieniem, kradzieżą, nieuprawnionym dostępem do czasu przekazania ich Udzielającemu zamówienie.

Personel Przyjmującego zamówienie będzie upoważniony do przetwarzania tylko tych danych osobowych, których przetwarzanie będzie niezbędne do realizacji Umowy tzn. danych osobowych tych pacjentów, którym będzie udzielał świadczeń lub względem nich będzie wykonywał inne niezbędne czynności wynikające z zawartej Umowy. Zabrania się przetwarzania danych osobowych pacjentów jeśli nie będzie to niezbędne do realizacji umowy.

4. Personel Przyjmujący zamówienie zobowiązany jest prowadzić dokumentację medyczną oraz elektroniczną dokumentację medyczną zgodnie z obowiązującymi przepisami prawa oraz aktami normatywnymi obowiązującymi u Udzielającego zamówienie. 

5. Przyjmujący zamówienie oświadcza, że personel:

a) będzie przetwarzać dane osobowe zgodnie z obowiązującymi przepisami prawa,

b) nie będzie przetwarzać danych osobowych innych osób nie wskazanych w ust 3.

c) nie będzie poddawał dalszemu przetwarzaniu w sposób niezgodny z określonymi 
w niniejszym Umowie zasadami,

6. Strony wyłączają możliwość udostępnienia przez Przyjmującego zamówienie dokumentów zawierających dane osobowe innym podmiotom.

7. Za udostępnienie, o którym mowa w ust. 5 należy rozumieć m.in.:

a) umożliwienie wglądu do danych, 

b) weryfikację danych,

c) wyzbycie się danych,

d) powierzenie danych,

e) przekazanie informacji lub nośnika z danymi,

f)  upublicznienie danych.

8. Personel Przyjmującego zamówienie jest zobowiązany do zachowania w tajemnicy danych osobowych, które uzyska w trakcie realizacji  umowy oraz stosowanych zabezpieczeń tych danych.
§2

9. Personel Przyjmujący zamówienie  zobowiązany jest do odbycia szkoleń obowiązujących 
u Udzielającego zamówienie pod rygorem niedopuszczenia do możliwości świadczenia usługi. Przyjmujący zamówienie zobowiązany jest dostarczyć Udzielającemu zamówienia 
w szczególności:

a)
Prawidłowo wypełnioną „Kartę szkoleń”, 

b)
Pisemne „Upoważnienia do przetwarzania danych osobowych/umowa cywilno-prawna/”, wypełniony „Wniosek o nadanie uprawnień do systemu informatycznego Szpitala”   zgodnie z obowiązującą u Udzielającego zamówienie procedurą. Przyjmujący zamówienie wzory druków w/w dokumentów otrzymuje, z chwilą podpisania umowy w Dziale Organizacyjno – Prawnym (pok. 983/2). Obowiązki administracyjne o których mowa w niniejszym ustępie należy wypełnić najpóźniej na dwa dni robocze przed rozpoczęciem okresu obowiązywania umowy w godzinach określonych na „Karcie szkoleń”. 

10. Personel Przyjmujący zamówienie zobowiązany  jest do zapoznania się i przestrzegania zasad określonych w dokumentacji Udzielającego zamówienie  a w szczególności:

a)
Szczegółowej Polityki Bezpieczeństwa Informacji,

b)
Instrukcji Zarządzania Systemem Informatycznym,

c)
Regulamin użytkownika systemu informatycznego,

d)
Procedury PR-04 QBP-02 System kontroli dostępu,

e)
Procedury PR- 03 QBP-0 QBPWŚ-002/S Nadzór nad niezgodnościami. Działania korygujące/korekcje

f) Procedury PR-01-Qbp-19A Udzielanie informacji o pacjencie,

f)
upoważnieniu do przetwarzania danych osobowych oraz innych procedur i instrukcji obowiązujących u Udzielającego zamówienie a mających zastosowani w zakresie udzielanych usług określonych w Umowie. W przypadku zmiany w/w dokumentów 
i przepisów Personel Przyjmujący zamówienie zobowiązany jest do ich przestrzegania. W/w dokumenty są dostępne na internetowej stronie wewnętrznej, do której Przyjmujący zamówienie będzie miał w trakcie trwania Umowy dostęp.

11. Personel Przyjmujący zamówienie zobowiązany jest do zapoznawania się z aktualizacjami dokumentów, o których mowa w ust.2. Informacje o aktualizacji dokumentów są publikowane na stronie intranetowej Udzielającego zamówienie.

12. Przydział uprawnień dostępu do systemów informatycznych oraz pomieszczeń odbędzie się zgodnie z  Procedury PR-04 QBP-02 System kontroli dostępu.

§3

13. Przetwarzanie danych osobowych będzie odbywało się w pomieszczeniach Udzielającego zamówienie z wykorzystaniem jego infrastruktury ( stacje komputerowe, system informatyczny, aparatura medyczna) należącego do Udzielającego zamówienie. Personel Przyjmujący zamówienie zobowiązany jest do przetwarzania danych osobowych jedynie na urządzeniach należących tylko do Udzielającego zamówienie i w systemie informatycznym należącym do Udzielającego zamówienie.

14. Udzielający zamówienie nie zezwala Personelowi Przyjmującemu zamówienie na wykonywanie: kopii dokumentów, plików zawierających dane osobowe, których administratorem jest Udzielający zamówienie. Wykonywanie raportów, zestawień o ile będzie to niezbędne do wykonania Umowy Personel Przyjmujący zamówienie będzie realizował zgodnie z postanowieniami normatywnych aktów wewnętrznych, o których mowa w §1.
15. Dopuszcza się przetwarzanie danych osobowych w miejscu zamieszkania Personelu Przyjmującego zamówienie wyłącznie w celu realizacji pracy zdalnej, przy użyciu zabezpieczonych kanałów łączności (VPN) oraz sprzętu komputerowego powierzonego przez Udzielającego zamówienie.”
§ 4

16. Zabrania się Personelowi Przyjmującemu zamówienie wykonywania nieuzasadnionych kopii, wydruków przechowywania  jakichkolwiek danych z wyłączeniem wydruku dokumentacji medycznej w celu jej autoryzacji i przekazania autoryzowanego opisu Udzielającemu zamówienie. Dokumenty w wersji papierowej generowane z systemu informatycznego Udzielającego zamówienie będą przechowywane zgodnie z obowiązującymi Udzielającego zamówienie normatywnymi aktami wewnętrznymi w szczególności aktami określonymi w §2.

17. Zabronione jest wynoszenie poza obszar przetwarzania jakichkolwiek nośników zawierających dane osobowe, których administratorem danych osobowych jest Udzielający zamówienie. Zakaz wynoszenia nośników nie dotyczy sprzętu komputerowego (laptopa/stacji roboczej) powierzonego Personelowi Przyjmującego zamówienie przez Udzielającego zamówienie w celu realizacji umowy w trybie pracy zdalnej.
18. W przypadku naruszenia zasad bezpieczeństwa w zakresie poufności lub integralności  danych osobowych Personel zobowiązany jest podjąć stosowne działania odpowiednie dla incydentów bezpieczeństwa informacji w tym niezwłocznego powiadomienia Udzielającego zamówienie zgodnie z obowiązującym u Udzielającego procedurami oraz art. 33 RODO.

§ 5

W przypadku naruszenia zasad opisanych powyżej Przyjmujący zamówienie zobowiązany jest do zapłaty kary umownej w wysokości 1000 zł za każde stwierdzone naruszenie.

§6 
Bezpieczeństwo świadczenia usług na odległość

1. Przyjmujący zamówienie oświadcza, że jego Personel zna treść Szczegółowej Polityki Bezpieczeństwa Informacji obowiązującej u Udzielającego zamówienie oraz zobowiązuje się do jej przestrzegania.

2. Przyjmujący zamówienie oraz jego Personel zobowiązuje się do zachowania poufności wszelkich danych, pozyskanych w toku wykonywania usług objętych niniejszą Umową zarówno w trakcie trwania umowy jak i po jej rozwiązaniu, w tym danych osobowych oraz stosowanych zabezpieczeń.

3. Przyjmujący zamówienie zapewnia, że ma odpowiednie warunki (np. warunki lokalowe, szybkość połączenie z siecią internet, szyfrowanie połączenia Wi-Fi) do świadczeni usług dla Udzielającego zamówienie zapewniające bezpieczeństwo przetwarzanych danych oraz, że osoby nieupoważnione nie będą  miały dostępu do przetwarzanych danych osobowych (np. zasada czystego biurka). 

4. Zabronione jest stosowanie niezatwierdzonych metod komunikacji (np. e-mail, fax).

5. Przyjmujący zamówienie oraz jego Personel zobowiązany jest do natychmiastowego powiadomienia Udzielającego zamówienie w przypadku wystąpienia jakichkolwiek problemów związanych z przesłanymi do niego danymi.

6. Udzielający zamówienie zastrzega sobie możliwość wykonania audytu u Personelu Przyjmującego zamówienie w zakresie odpowiednim do przedmiotu niniejszej Umowy.

7. W przypadku wykrycia jakiegokolwiek naruszenia bezpieczeństwa (np. wycieku danych, nieautoryzowanego dostępu do danych, uszkodzenia systemów, utraty powierzonego sprzętu), Personel Przyjmującego zamówienie zobowiązany jest niezwłocznie zgłosić to Udzielającemu zamówienie zgodnie z obowiązującą u Udzielającego zamówieni procedurą oraz podjąć działania zmierzające do zabezpieczenia materiału dowodowego związanego z naruszeniem. 

8. Przyjmujący zamówienie oraz jego Personel zobowiązuje się do współpracy z Udzielającym zamówienia w celu przeanalizowania przyczyn incydentu i wdrożenia działań naprawczych ograniczających skutki incydentu oraz minimalizujących ryzyko wystąpienia incydentu w przyszłości.

9. Zamawiający w celu sprawowania nadzoru nad bezpieczeństwem przetwarzanych danych oraz bezpieczeństwem infrastruktury Udzielającego zamówienie jest uprawniony do monitorowania i weryfikacji logów zarejestrowanych na powierzonym do świadczenia usługi sprzęcie komputerowym, umożliwiających uzyskanie potwierdzenia świadczenia usług zgodnie z postanowieniami umowy.

10. Personel Przyjmującego zamówienie zobowiązuje się do stosowania zasad bezpieczeństwa wynikających z umowy, przepisów prawa w szczególności zobowiązuje się do:
(1) Wykorzystywania powierzonego do świadczenia usługi sprzętu komputerowego jedynie w celu świadczenia tej usługi. Zabronione jest wykorzystywanie tego sprzętu do innych celów;

(2) Wykonywania połączeń do infrastruktury Przyjmującego zamówienie (infrastruktura  Szpitala) jedynie z zabezpieczonej sieci prywatnej. Nie dopuszcza się połączeń za pośrednictwem obcych sieci (publiczne, obce hot spoty);

(3) Korzystania tylko z bezpiecznych kanałów komunikacyjnych, takich jak szyfrowane połączenia (tylko VPN), w celu przesyłania danych medycznych między Przyjmującym zamówienie a Udzielający zamówieniem;

(4) Przy każdorazowym wykorzystaniu powierzonego sprzętu komputerowego do wykonania w pierwszej kolejności połączenia VPN z infrastrukturą Udzielającego zamówienie w celu aktualizacji sygnatur systemu antywirusowego;

(5) Nie korzystania z różnego rodzaju nośników pamięci masowej innych niż przydzielonych przez Udzielającego zamówienie;

(6) Świadczenia usługi jedynie na terenie EOG.

11. W związku z realizacją Umowy Przyjmującemu zamówienie oraz jego Personelowi zabrania się:

a)
zmiany przyznanych adresów IP bez uprzedniego uzgodnienia z Zamawiającym,

b)
rozdzielania sygnału na inne urządzenia niż określony w umowie (np. stosowanie routera itp.),

c)
jakichkolwiek samowolnych zmian w infrastrukturze telekomunikacyjnej Zamawiającego,

d)
dokonywania przeciążenia sieci teleinformatycznej Zamawiającego,

e)
rozsyłania niechcianej poczty (SPAM),

f)
używania niedozwolonych narzędzi sieciowych, takich jak sniffery, skanery portów, exploity,

g)
wykorzystywania infrastruktury teleinformatycznej Zamawiającego w celu uruchamiania serwisów świadczących usługi komercyjne,

h)
rozpowszechniania informacji sprzecznych z obowiązującym prawem oraz naruszających
 w jakikolwiek sposób uczucia religijne lub normy społeczne i obyczajowe,

i)
świadczenia usług telekomunikacyjnych osobom trzecim, o ile wiążą się one 
z tranzytem informacji przez infrastrukturę Zamawiającego,

j)
prowadzenia jakichkolwiek działań, które mogą powodować zakłócenia w działaniu infrastruktury Zamawiającego,

k)
podejmowania jakichkolwiek działań, które mogą uszkodzić infrastrukturę Zamawiającego, za pomocą której świadczona jest usługa lub mogących zakłócić poprawne funkcjonowanie systemów służących udostępnianiu i monitorowaniu usługi oraz urządzeń i łączy przeznaczonych do przekazywania informacji na odległość, za pomocą których świadczona jest Usługa,

l)
dokonywania nieuzgodnionych z Zamawiającym napraw i zmian (w tym również instalacji oprogramowania i urządzeń sieciowych) w infrastrukturze telekomunikacyjnej Zamawiającego,

m)
stosowania urządzeń sieciowych i oprogramowania nieuzgodnionych z Zamawiającym,

n)
kierować do infrastruktury Zamawiającego ruchu telekomunikacyjnego z innych sieci telekomunikacyjnych,

o)
odmowy dostępu do infrastruktury Zamawiającego, w celu przeprowadzenia czynności kontrolnych, konserwacji lub naprawy”.
Przyjmujący zamówienie

